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Santa Fe, 26 de mayo de 2014

VISTO el Expte. CD N©& 055/14, caratulado: Actividades de
Capacitaciéon y Formacién Continua, iniciado por la Secretaria de Extension
Universitaria de esta Facultad Regional, y

CONSIDERANDO:

Que desde el Departamento Ingenieria en Sistemas de Informacion se
ha elevado la propuesta de realizacion de la Charla: Ataques al corazon de las
empresas: SAP al descubierto.

Que se cuenta con el aval del Consejo Departamental respectivo.

Que las Comisiones de Ensefianza y Posgrado, de Interpretacion,
Mormas y Reglamentos y de Administracién y Presupuesto, han analizado |a
propuesta, prestando su acuerdo.

Por ello,

EL CONSEJO DIRECTIVO DE LA FACULTAD REGIONAL SANTA FE
RESUELVE:
ARTICULO 1°.- Autorizar la realizacién de la Charla: Ataques al corazon de las
empresas: SAP al descubierto, propuesta por el Departamento Ingenieria en
Sistemas de Informacion de esta Facultad Regional, cuyas ca racteristicas <& indican en
el ANEXO que se adjunta a la presente.

ARTICULO 2°.- Registrese. Comuniguese, Archivese.
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Denominacién de la Actividad:

Atagues al corazon de las empresas; SAP al descubierto

Indicar &l nambre de la actividad de capacitacion. (Max. 100 caracterss)

Tipo de Actividad:
[] Conferancia [Jiormada [ Charla [l seminaria. [} Curso
[ Tailer [ otra:

Objetivos:

Presentar los aspectos tecnoldgicos y técnices que hacen de los sistemas ERP un punto de
especial motivacidn para que atacantes exploten vulnerabilidades gue no pueden ser mitigadas
por los mecanismaos tradicionales de seguridac.

Ingiicar los objetivos generales de ba actividad a desarvoilar,
(Max, 300 caracteres)
Justificacion:

A nivel mundial, las organizaciones de mayer escala dirigen sus negocios gracias 8 los sistemas
ERP (Enterprise Resource Planning). Con el fin de cumplir con las regulaciones especificas de la
industria (como SOX o PCL), las practicas de seguridad se suelen limitar a aplicar la segregacién
de funciones y el control de los accesos a los usuarios. Durante los ultimos afos, los atagues
basados en vulnerabilidades y debilidades técnicas en la implementacion de |os sistermas ERF
ganaron mucha atencion, revelando una amplia gama de superficies de atagues no exploradas
hasta el momento, disponibles para que los atacantes tomaran ventaja de ellas. En esta charla
los disertantes describirdn la superficie de atague expuesta por uno de los sistemas ERP de
mayer distribucion, y analizaran como es posible para los atacantes, por medio de la explotacion
de vulnerabilidades técnicas, apuntar su atague a los proceso més crticos de las organizaciones
vickimas,

[Max, 500 caracterss)
Interés detectado en la zona de infiluencia:

La' seguridad informatica y del software son temas de una demanda profesional creciente en la
regién, que no alcanza a ser atendida por recursos locales.

Indicar, el interds detectado entre los profasionales de (a zona, en e dmbita
educalive o demandado por una organizacian o Bmpresa, en Cuya caso,
Indicar ef origen de la demanda (Max. 500 caracteres)
Destinatarios:

Alumnos, Docentes y Egresados de la Facultad Regional Santa Fe.

Indicar gl perfil da los destinatatios.a capacitar. (Max, 200 caracteres)
Reguisitos previes:

Conocimientos en sistemas informaticos

[ndicar < 8 cursh requiere requisitos pravios, va sean formales
a no farmales por parte de los asistentes. (Max, 200 caracieres)

Unidad Ejecutora y Responsable de la Actividad:

Grupo de Investigacion en Seguridad de TIC {(GISTIC) del Departamento de Ingenieria en
Sistemas de Informacion

Responsable: Mg. Susana Romaniz

Indicar grupa, direccion, departamients) unidad, etc. v respansable
Institucionat de la organizacion y ejecucion de 1@ actividad y nombre y
apeilids def responsabie. (Max, 100 caracteres)
Modalidad:

B Presencial  [] Semipresencial  [[] A distancia [ otro:

Metodologia a Utilizar:

Charla con asistencia de medios audigvicualas

(Max. 150 caractaras]
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Docentes / Disertantes:

1. Ezequiel Gutesman - DNI: 25656554 5 - DNT:
2. Sergio Abraham - DNI: 35043627 &. - DINI:
3. Nahuel Sanchez - DNI: 7. - DNI:
4, - BNI: B. - DNI:

Indicar nombres, apellidos, cargs, DNI v dedicacidn en UTN FRSF (esta
ditima si correspondiera) de los Integrantes del plantel docente que dictardn
& capacitacion. Anexar CV de cada une delos mencionados

Duracién total (en horas) y Fecha de inicio y Finalizacidn:

3 horas - Lones 02 de Junio de 2014

Las fechas de inlcin ¥ finaliracion pueden estar sujetas 3 modificaciones
Certificacién a otorgar:

[] No Aplica Asistencia ] Aprobacitn (] Cant. Horas
] otre Firmantes de los certificados:

Condiciones a cumplimentar para el otorgamiento de la certificacion:

Inscripcién y Asistencia

Indicar las condiciones adminatrativas y scadémicss o cumplimentar por
los asistentes para el otorgamiento de las certificaciones indicadas en gl
punto anteror (Mak. 150 aracieres)

Costo para asistentes y forma de pago:

Ninguna

(Indicar el costo de la capaciacion para los asistentes v la forma de paga -
shlo sise trata de una capactacion ofrecida al medo-,
[Max. 100 carsctEres)

Otorgamiento de becas:

Mo
Er caso de otorgarse becas detaliar a guienes wvan dirlgidas, cantidad de
becas & Mlorgar, condiclones de prigridades para olorgar la beda, orlgen del
dinera de la beca. Se deberd registrar of aval de guien financie la beca.
(HMax, 150 caracteras)
Inscripcién;

Previa a la actividad, a traves del sistema dispdnible en SEU

[Max. 100 caracteres)
Cupo:

s Cant. Min. de asistentes por comision:
N2 de comisiones: )
Cant, Max. de asistentés por comision:

La cartidad myinima de asistentes se determina de tal forma gue 'sea viable
la propuesta. La cantidad maxima de asistentes se determina de acuerdd a
la capacidad dal lugas del dictado, por ejemplo, Auditorid 400 personas
Lugar de dictado:

Auditorio Facultad Reglonal Santa Fe

Irndicar el lugar fisico del dictado. S la capacitacion 5o desammrolia en la
Facultad, Indicar en que espacio fMsico se desarroliard la actividad (aula,
auditorio, laboratorio, ot ). St fa modatidad de la capaciiacion es a
distancia indicar lugares desemisibn y recepoion de tas actividades de
chpacitacion. (Max. 50 caracteres)
Necesidad de Recursos / Infraestructura:

Actividad / Recurso Responsabilidad
1- Inscripciones 1- Ente ejecuter [] SEUR] Otro
2- Aranceles 2- Ente ejecutor [J] SEu [ Otro
: 3- Apovo técnico 3- Ente ejecutor [] SEUE Otro
1.
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4- Apoyo administrativo
5= Entrega de certificados
6= Otros

4- Ente ejecutor (4 SEU[ | Otro
5- Ente ejecutor [] SEU Otro
6- Ente ejecutor [)] SEU[] Otro

Observaciones:

Enurmerar los recursos neécesarios para ol desarrollo de Iz actividad de
capacithcion. Sefislar en cada:caso =i o hace cargo el ahte ejecutor, la
Secretara de Extension Universitaria u obro, =n cuyo oFso, indicar seckor
responsabie, (Max. 200 CATACTErES)

{Max, 300 caracieras)

CUADRICULA DE COSTOS PREVISTOS

Indicar montos o porcentaje de acuerdo al siguiente detalle

i g
Costo a participantes S :
{marcar con una ¥ lo que Descuento ...!
corresponda) T
B
Sin caosto Con costo S
O O o
Costo del Docente/s Sin costo (si corresponde marcar con X) &
(docentes deben firmar la En el marco dedicacion (Indicar dedicacian) |
conformidad) —
Con costo (indicar monto total) 5
Costos Operativos Sin costo (si corresponde marcar con X} B
(Se debera especificar CHR D - : - =
n costo (especificar a continuacion
cuales son los costos e )
operativos) 5
5
]
$
Ingresos previstos en concepto de inscripciones” >
Ingresos por otros conceptos {si corresponde) L
TOTALES PREVISTOS =
Retencion Fundacion / Facultad { O} 5
Costos previstos segun detalle anterior $
Diferencia prevista: total ingresos- total egresos l S

" Indicar, si estan previstos descuentos a docentes, no docentes, alumnos, graduados o por pago anticipado.

* Calcular de acuerdo al namero minimo de i inscriptos: ¥ al monte minime de costo por participante v a la tasa de
desercion prevista (si corresponde)
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