l UTN ¥ SANTA FE

Santa Fe, 10 de noviembre de 2014

VISTO el Expte. CD N2 158/14, caratulado: Actividades de
Capacitacion y Formacién Continua, iniciado por la Secretaria de Extension
Universitaria de esta Facultad Regional, y

CONSIDERANDO:

Que desde el Departamento Ingenieria en Sistemas de Informacion se
ha elevado la propuesta de realizacion de la Charla: Software Seguro:
Recomendaciones para evitar los 10 errores de Disefio mas comunes.

Que el comienzo de dicha capacitacion es anterior a la fecha de la
presente resolucian, por lo gue resulta necesarlo convalidar su realizacion.

Que se cuenta con el aval del Consejo Departamental respectivo.

Que las Comisicnes de Ensenanza y Posgrado, de Interpretacion de
Normas y Reglamentos y de Administracion vy Presupuesto, han analizado Ia
propuesta, prestando su acuerda,

Far ellg,

EL CONSEJO DIRECTIVO DE LA FACULTAD REGIONAL SANTA FE
RESUELVE:

ARTICULO 1°.- Convalidar la realizacion de |a Charla: Software Seguro:
Recomendaciones para evitar los 10 errores de Disefic mas comunes,
propuesta por el Departamento Ingenieria en Sistemas de Informacion de ests
Facultad Regional, cuyas caracteristicas se indican en el ANEXO gue se adjunta a la
presente.

ARTICULO 2°,.- Registrese. Comuniquese, Archivese,

RESOLUCION Ne 594
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AMNEXO
RES. CD N° 594/14
Denominacion de la Actividad:

SOFTWARE SEGURD: RECOMENDACIOMES PARA EVITAR LOS 10 ERRORES DE DISENO MAS
COMUNES

Indicar el nombre de la-actividad de cepacitacion. {Max. 100 caracteras)
Tipo de Actividad:

[l conferencia [ Jornada [ Charla [] seminaric [ Curso
] Talier [ otro:

Objetivos:

Presentacion del trabajo de andlisis realizado por el IEEE Computer Society’s Center for Secure
Design (CSD), en €l que se reune |a experiencia de distintas organizaciones sobre los principales
errores de disefio respecto de la seguridad en el desarrollo de software.

Indicar os oletives generates de |a actividad a cesarroliar.
{Max. 300 carackerss)
Justificacion:

En el afio 2014, IEEE Computer Society, la asociacion lider para les profesionales de la
computacion, lanzé una iniciativa de ciberseguridad con el objetive de expandir su participacian
en dicho campo. El primer paso en la iniciativa fue lanzar IEEE Computer Soclety Center for
Secure Design. El centro intenta cambiar en cierta medida el enfogue dé la seguridad desde la
perspectiva de encontrar errores de implementacion hacia Ja de identificar errores de disefio
comunes con la esperanza de que los arquitectos de software puedan aprender de los errores de
otros. Para lograr este objetivo, a principios del afic 2014 el centro reunid en un taller de trabajo
a un grupo de personas provenientes de diferentes organizaciones. En diche taller, los
participantes analizaron los tipes de errores de disefio identificados en sus propias revisiones de
disefio internas o disponibles de datos externos, Arribaron a una lista que consideraron incluye
los principales errores de disefio respecto de ld sequridad. Muchads de |os errores que conforman
la lista har sido bien conccidos durante décadas, pero contindan persistiendo, Este documento es

el resultado de dicho analisis -y como evitar los primeros 10 errores de disefio respecto de la
seguridad.

{Max. 500 caracteres)
Interés detectado en la zona de influencia:

Generalmente, la mayor parte del software que se construye v libera viene con una serie de
defectos -errares de implementacidon (bugs) y de disefio {flaws). Hasta |a fecha, el foco se ha

venido poniendo en encontrar errores de implementacion mas que en identificar errores de
disefio.

En tanto los defectos de implementacidn y ios defectos de disefio son tipes diferentes, creemos
que se han estado poniendo bastante mas la atencidn en los tipos de defectos de implementacidn
mas comunes que de lo que ha estado haclendo con relacion al disefio seguro y a evitar los
defectos de disefio.

Existe interés en la comunidad de desarrollo de software de contarcon orientacion acerca de:

* Reconocer disefios de sistemas de software probablemente vulnerables a ser
comprometidos.

. Disefiar y construir sistemas de software con propiedades de seguridad robustas e
identificables.

Indicar, el inkerés detectade enlre los prafesmnales de la zona, en el Ambito
educativa o demandado por Una organizacion O EMpress, 8n cuys cass,;
indicar el origen de la demands (Mak, 500 caracteres)
Destinatarios:

Alumnos, docentes v graduados de la FRSF asi como profesionales dela comunidad en general,

indicar el perfil de los destinatarios 2 capacitar, (Max, 200 caracteres)
Reguisitos previos:
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NG existen

Unidad Ejecutora y Responsable de la Actividad:

Indicarsi 8l curso reguisre requisitos prevics, ya sean formales
o no farmales por parte de [os asistentes. (Max. 200 caracteras)

Prayvecto de investigacién hemologado , PID " Uso de patrones para inteligencia de seguridad"-
£n conjunto con la catedra de "Ingenieria de Software”, Departamento Sistemas- FRSF- LUTN

indicar grupo, direscifn, departamenta, unidad, etc. y rasponsable
Instituclonal de la organizacicn y ejecuciin de ta actividad y nombre ¥
apellido del responsable. (Max. 100 caracieres)

Modalidad:

[] presencial [ Semipresencial [ A distancia ] otro:

Metodologia a Utilizar:

Sistema de Video Conferencias de la UTN

Docentes / Disertantes:

{Max_ 150 caracieres)

1. Ivan Arce - ONI: 21585854 o - DNI:
L - DN (= - DNI;
3 - DiNI: T - BINT:
4. - DN 8. - DN

Indicar nombres, apeltidos, cargo, DN ¥ dedicacicn en UTH FRSF (ests
litima si-corraspondiera) de los integrantes el piantel docente gue dictaran
iz capacitacién, Anexar CV de cada uno de los menclonados

Duracién total (en horas) y Fecha de inicio y Finalizacion:

Certificacion a otorgar:

Duracidn: 1,30 ks, Fecha tentativa: vierngs 7 de noviembre alas 18 hs.

Las hechas de inicle v finalizacion pueden estar sujetas a modificaciones

[ No Aplica [ Asistencia  [] Aprobacién [ Cant. Horas

Clotre Firmantes de los certificados: Director Dto. 151, Secretario de
Extension

Co

ndiciones a cumplimentar para el otorgamiento de la certificacion:

Apellida v nombre, DNI

Indicar las condiciones administrativas vy académicas & cumplimentar por
05 asisientes para el otorgamiento de las certificaciones Indicadas en el
ounts anterior (Max 150 caracteres)

Costo para asistentes y forma de page;

gratuito

{Indicar 8l costo de la capacitaciin para o5 asistentes y la forma de pago -
shle & s trata de una capacitacion ofrecida al medio-.
(Max, 100 caractaras)

Otorgamiento de becas:

no aplica
En casode otorgarse becas detatlar a guienes van dirigidos, cantidad de
becas a otergar, condiciones de prioridades para oborgar la beca, origen del
dinera de 1a beca. Se deberd registrar gl aval de guien Nnancle la-beca,
[Max, 150 caracteres)
Inscripcion:
no aplica
(Mtax, 100 caractergs)
Cupo:
SPYG-DACD-002-00T-FOT
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Cant. Min. de asistentes par comision:

NO de comisiones: ) o
Cant, Max. de asistentes por comisian:

Lz cantidad minima de asistentes se determina de tat forma que sea viable
I3 propuesta, La cantidad mdxima de asistentes e determina de atuerdo a
[a-capacidad del hmar del dictade, por ejemple, Auditorio 400 personas

Lugar de dictado:
rsala de VC de la FRSF-

Indicar &l lugar fisico dal dictada, 51 la capacitacion se desarmolla en la
Facultad, indicar en que espacie fisico e desarroliard la actividad (aula,
auditaria, lboratoris, ete.]; Silz modalidad de 13 capaciiackon g5 a
distancia indicar lugares de emisidn v recepoion dilas actividades de
capacitacion. (Max. 50 caracteres)

Necesidad de Recursos / Infraestructura:

Actividad / Recurso Responsabilidad

1- Inscripciones 1- Ente ejecutor B3 SeEu[] Otro

2- Aranceles 2- Ente ejecutor [] SEU[] Otro

3~ Apoyo tecnico 3- Ente ejecutor [ SEU [] Otro Area Ties-VC
4- Apoyo administrativo 4- Ente ejecutor [] SEU[] Otro

5- Entrega de certificados 5- Ente ejecutar [ ] SEU Otro

6- Otros &- Ente ejecutor [] SEU [l Otro

Eriumerar los reqursas necesanios para el desarroilo de fa asctividad de
capacitacion. Sefialar en cada cass o s& hags cargo &) ente ejecutor, la
Socretarta de Extensidn Universitarla u oled, €n cuyo caso, indicar sactor
responsable, [Max, 200 caracteres)

Observaciones:
{Max. 300 caracteres)
CUADRICULA DE COSTOS PREVISTOS
Indicar montos o porcentaje de acuerdo al siguiente detalle
i >
Costo a participantes ol . =
{marcar con una X lo que Descuento ..
corresponda) ' Us
By
Sin costo | Con costo Yo
E D O
Costo del Docente/s Sin costa (st correspande marcar con X) =
H““"“_"‘ deben firmar la En el marco dedicacion (Indicar dedicacion) il
conformidad) — :
Con costo (indicar monto total) : %
Costos Operativos Sin costo (si corresponde marcar con ) J L]
(Se debers especiticar Con costo (especificar a continuacion)
cuales son los costos
operativos) %
:
" Indicar, si estan previstos descuentos a docentes, no docentes, alumnos. graduados o por pago anticipado.
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TOTALES PREVISTOS

Ingresos previstos en concepto de inscripciones® %

Ingresos por ofros conceptos (5| corresponde) &

Retenci&ﬁ Fundacian / Fécultad ( %) 2 N
_Cﬂstcs previstos segun detalle anterior 4

Diferencia prevista: total ingresos- total egresos

* Calcular de acuerdo al nimero minimo-de inscriptos ¥ al monte minimo de costo por participante y a fa tasa de

desercion prevista (i corresponde)

ANEXE - ACTIIDADES DE CAPACITACION
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